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Abstract

Technological advances have driven an evaluated increase in industrial productivity, in earlier times these
technological advances were gradual, compared to the current Cambrian explosion, which has led us to industry 4.0; in
which, sensors, machines, parts, work tools and ICTs are connected, as a result of this the data will not only be much
larger, but also much more difficult to analyze, analyze and process, which It has led us to a concept that is currently
known as Big Data. Since all these data are taken from different devices, and are important data such as in medical
systems, where the information of each patient is very valuable, it is necessary that the storage systems be complete with
greater capacity, adaptability, scalability, resilience, security and usability; and that is why we resort to cyber-physical
systems which are an evolution of the current ICT systems.

Resumen

Los avances tecnologicos han impulsado un aumento evaluado en la productividad industrial, en épocas anteriores
estos avances tecnoldgicos fueron graduales, en comparacion con la explosién cambrica actual, lo que nos ha llevado a la
industria 4.0; en la cual, los sensores, las maquinas, las piezas, las herramientas de trabajo y las TIC se conectan, como
consecuencia de esto los datos no solo seran mucho mas grandes, sino también mucho mas dificiles de analizar, analizar
y procesar, lo cual nos ha llevado a un concepto que es muy conocido actualmente como Big Data. Puesto que todos estos
datos son tomados de diferentes dispositivos, y son datos importantes como por ejemplo en los sistemas médicos, donde
la informacion de cada paciente es muy valiosa, se necesita que los sistemas de almacenamiento sean integros con mayor
capacidad, adaptabilidad, escalabilidad, resiliencia, seguridad y usabilidad; y es por ello que recurrimos a los sistemas
ciberfisicos los cuales son una evolucion de los actuales sistemas TIC.
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1. ESTADO DEL ARTE

El potencial econémico y social de estos sistemas es mucho mayor de lo que se ha logrado, y se estan realizando importantes
inversiones en todo el mundo para desarrollar la tecnologia. Debido a ello se ha venido aplicando en distintas 4reas, algunos
ejemplos de CPS incluyen al sistema de red eléctrica inteligente, sistemas de automévil auténomo, sistemas de monitoreo
médico, sistemas de control del proceso, sistemas de robética, domdtica y pilotos automaticos aeronduticos, en conclusion,
las areas de aplicacion de los sistemas CPS es muy amplia.

Los avances en las tecnologias de la informacién han significado un gran desarrollo a la hora de capturar y procesar
datos, pero esto también ha significado que la cantidad de datos a procesar haya aumentado exponencialmente, ocasionando
que este flujo de datos sea cada vez mas dificil de manejar. Esto es principalmente un problema en la medicina, debido a
que los datos se crean a partir de una variedad de dispositivos dentro de un corto periodo de tiempo, las caracteristicas de
estos datos se almacenan en diferentes formatos y se crean rdpidamente, lo que, en gran medida, puede considerarse como
un problema de big data. Esta dificultad puede ser solucionado aplicando sistemas ciberfisicos, ya que los sistemas CPS se
basan en la deteccidn, el procesamiento y la creacién de redes. Los recientes avances en redes de sensores inaldmbricos



(WSN), sensores médicos y Cloud Computing hacen de CPS un poderoso candidato para aplicaciones de atencién médica,
incluida la atencién al paciente en el hospital y en el hogar. Estos avances prometen proporcionar a CPS la capacidad de
observar las condiciones del paciente de forma remota y tomar medidas independientemente de la ubicacioén del paciente. Los
sistemas ciberfisicos médicos (MCPS, por sus siglas en inglés) son sistemas de dispositivos médicos conectados a la vida,
conscientes del contexto y conectados en red. Estos sistemas se utilizan cada vez mas en los hospitales para brindar atencién
continua de alta calidad a los pacientes. La necesidad de disefiar MCPS complejos que sean seguros y efectivos ha presentado
numerosos desafios, que incluyen lograr una alta seguridad en el software del sistema, interoperabilidad, inteligencia sensible
al contexto, autonomia, seguridad y privacidad, y la certificacién del dispositivo. Para proporcionar un servicio y un entorno
de atencion médica mds convenientes, este proyecto propone un sistema fisico-cibernético para las aplicaciones y servicios
de atencién médica centrados en el paciente, llamado Salud-CPS, creado sobre la nube y las tecnologias de andlisis de big
data. Este sistema consiste en una capa de recoleccién de datos con un estdndar unificado, una capa de gestiéon de datos para
almacenamiento distribuido y computacién paralela, y una capa de servicios orientada a datos.

II. INTRODUCTION

Un sistema ciberfisico (CPS) integra capacidades de computacién, almacenamiento y comunicacién junto con capacidades de
seguimiento y/o control de objetos en el mundo fisico. Las computadoras integradas monitorean y controlan los procesos fisicos,
generalmente con bucles de retroalimentacion, donde los procesos fisicos afectan los cdlculos y viceversa. Los avances en ciencia
e ingenieria mejoran el vinculo entre elementos computacionales y fisicos mediante mecanismos inteligentes, aumentando la
adaptabilidad, autonomia, eficiencia, funcionalidad, confiabilidad, seguridad y usabilidad de los sistemas ciberfisicos. Y son
estas caracteristicas las que permitirdn ampliar el potencial de aplicacion de los sistemas ciberfisicos en diferentes areas. Entre
las dreas que mds se benefician de estos sistemas, se encuentra, la medicina, ya que los sistemas ciberfisicos permitirdn mejorar
los servicios de atencidn y los dispositivos médicos, a través de sistemas con mayor conectividad, mejor capacidad de andlisis
de la Big Data, y mas precision en los resultados. Con lo que se lograran mejoras en la atencidon de los pacientes, mayor
facilidad en el acceso a la informacion del paciente, y lograra que actividades tan delicadas como el monitoreo médico, no sean
tan criticos. Para lograr aplicar un sistema ciberfisico optimo, se requiere aplicacién de modelos y métodos de la ingenierfa
biomédica, combinados con modelos y métodos de la ingenieria informatica.

III. MODELOS CIBERFISICOS

Industria 4.0, es un término de origen Aleman utilizado para describir la puesta en marcha de “fabricas inteligentes”, también
se denomina la cuarta revolucién industrial y estd impulsada por la transformacién digital y la introduccién de la tecnologia
digital en la industria. [1] Esta tiene como base mudltiples tecnologias, (Big Data, Cloud Computing, Fabricacién Aditiva,
Impresiéon 3D, Robética Colaborativa etc.), algunas ya consolidadas y otras en proceso de desarrollo, uno de los elementos
que posibilitaran el cambio de paradigma son los denominados sistemas ciber-fisicos (CPS).

De la industria 1.0 a la industria 4.0

Primera Segunda

Industrial Industrial Industrial

basada enlsintroduccidn de | basada en la producciénen | Basada enelusa g
‘equipos de produccidn masa que se akanzagradas | elecrénicas inormatica

mecdnicos mpuisadospar | o conceplo de idsénde | (IT) pam promoverla
aquaylaenagiadevapor | tareasyeiusodeenegia | procuccion auomatizada.
séckica

r;

Primers Gnta ransponato.
Pamer ey mecnce, 1784 Matzden de Cincines, 1870

Figura 1. Evolucién de la revolucién industrial

Un sistema ciber-fisico es todo aquel dispositivo que integra capacidades de computacion, almacenamiento y comunicacién
para controlar e interactuar con un proceso fisico. [1] Para la creacién de un sistema ciberfisicos se requiere la aplicacién
de modelos y métodos de diferentes disciplinas, combinados con los de la informadtica, para lograr la representaciéon de
un proceso fisico por medio de elementos computacionales. Un modelo puede servir para muchos propésitos. En ciencia,
el propdsito de un modelo es generalmente dar una idea de lo que se estd modelando y predecir su comportamiento. Sin
embargo, en ingenieria, los modelos a menudo se utilizan para disefiar sistemas que ain no existen. En este caso, el modelo
sirve como una especificacion. Ahora le corresponde al sistema fisico imitar el modelo, en lugar de lo contrario.



Una propiedad particularmente util que pueden tener los modelos es el determinismo. Un modelo determinista tiene
exactamente un comportamiento dependiente de las entradas al modelo. Tal propiedad es valiosa, porque puede definir
inequivocamente cudl es el comportamiento ¢orrecto’de la cosa que se estd modelando, dadas las mismas entradas. Tal
modelo puede usarse para desarrollar pruebas, por ejemplo, que determinan si un sistema fisico disefiado es lo suficientemente
fiel al modelo para ser ¢orrectoz, por lo tanto, listo para enviar. Por ello un modelo no determinista es menos ttil para este
propdsito, porque posiblemente hay muchos comportamientos correctos’.

Sin embargo existen muchas limitaciones de los modelos deterministas debido a que el mundo real estd lleno de
incertidumbre. Incluso una implementacion de légica digital sincrona en silicio puede no comportarse como lo predice su
modelo determinista. Un sistema mecdnico nunca se comportard exactamente como lo predice un modelo ODE. El modelo
opera en un ideal matemdtico de nimeros reales y un continuo de tiempo. Requiere pardmetros de valor real, que son
infinitamente precisos, y supone una dindmica idealizada, donde la integracién y la diferenciacién son ideales platénicos.
Los ingenieros hacen que los sistemas sean robustos garantizando mdargenes de seguridad pero no es suficiente, por ejemplo,
demostrar que un modelo de un sistema de control de retroalimentacion es estable, ademas se debe demostrar que permanece
estable bajo variaciones razonables en los valores de los parametros.

Otra limitacién de los modelos deterministas es la complejidad. Los modelos no deterministas pueden modelar eficientemente
familias enteras de comportamientos, mientras que un modelo determinista modela cada comportamiento individualmente.
Por lo tanto, los modelos deterministas pueden ser mucho més grandes que los modelos no deterministas comparables (mds
estados, mas elementos de modelado, etc.).

Los sistemas ciberfisicos se pueden aplicar en multiples sectores como los de la fabricacidn, energia, salud, transporte,
ciudades inteligentes, los sistemas de transporte, automdviles, fabricas, procesos industriales, hospitales, oficinas, hogares,
ciudades y dispositivos personales, configurando una nueva generacion de elementos interconectados.

IV. HISTORIA DE LOS SISTEMAS CIBERFI{SICOS

Los modelos deterministas histéricamentes han demostrado ser extremadamente Utiles e incluso forman el eje de la revolucién
indusrial, las revoluciones de la tecnologia digital y de la informacién. Los modelos deterministas importantes incluyen
ecuaciones diferenciales, l6gica digital sincrona , programas imperativos de subproceso Unico y arquitecturas de conjuntos de
instrucciones. Sin embargo,los sistemas ciberfisicos combinan estos modelos de tal manera que no se conserva el determinismo.
Algunos proyectos que muestran que los modelos deterministas de CPS con realizaciones fisicas fieles son; PRET, el cual
muestra que la precision de sincronizacién de la 16gica digital sincrona puede estar practicamente disponible en el nivel de
abstraccion del software; el segundo proyecto Ptides el cual muestra que los modelos deterministas para sistemas ciberfisicos
distribuidos tienen realizaciones précticas y fieles, Ptides aprovecha la sincronizaciéon del reloj de red, los cuales pueden
volverse omnipresente; otro ejemplo aplicado a la vida cotidiana es la bateria de un vehiculo eléctrico o hibrido; la condicién
de funcionamiento de esras incluyen varios factores estréstales como temperatura ambiente, humedad, estilo de conduccién,
nivel de carga, velocidad de descarga y condiciones del camino, una bateria virtual es un modelo ciberfisico resultante de
fusionar la nueva tecnologia de bateria con herramientas inteligentes que permiten proporcionar herramientas de prondstico
para transformar datos de informacién de salud, confiabilidad y disponibilidad operacional del sistema de bateria

IV-A. Comienzo de los sistemas ciberfisicos

Los sistemas ciberfisicos es un concepto que se trata como la interseccién, no de la unién, de la fisica y la cibernética.
Combina modelos de ingenieria y métodos de la ingenieria electrénica, eléctrica, mecdnica, ambiental, civil, biomédica,
quimica, aerondutica, industrial con los modelos y métodos de la informética. El término de “Sistemas Ciberfisicos” surgi6
en el 2006, y se lanz6 por Helen Gilld de la Fundacién Nacional de Ciencias de los Estados Unidos (NFS) [9].

Los sistemas ciberfisicos no es un concepto que haya aparecido recientemente con las nuevas tecnologias de la informacidn,
sino que derivo de un concepto mds antiguo acufiado por Norbert Wiener, ¢ibernética”. El concepto de Wiener tuvo un gran
impacto en el desarrollo de la teoria de sistemas de control, que sirvié durante la Segunda Guerra Mundial, ya que permitié
desarrollar una tecnologia para apuntar y disparar automdticamente los cafiones antiaéreos. Aunque los mecanismos que usé
no involucraron computadoras digitales, los principios involucrados son similares a los que se usan hoy en los sistemas de
control de retroalimentacién basados en computadora. [3]

Los sistemas ciberfisicos se relacionan constantemente con M2M IoT en industria 4.0, todos estos reflejan la visién de
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Figura 2. Sistemas ciberfisicos

obtener tecnologias que conecten todo nuestro mundo fisico con el mundo de la informacién. Un sistema ciberfisico implica
muchos problemas de seguridad y privacidad desafiantes, pero esto no es lo tnico importante. Estos sistemas tienen modelos,
generalmente matemadticos, los modelos juegan un papel central en todas las disciplinas cientificas y de ingenieria.

Los sistemas ciberfisicos buscan tener modelos deterministas, ya que los paradigmas de modelado determinista han
demostrado ser ttiles para la ciencia e ingenieria. Como las EDO (ecuaciones diferenciales ordinarias). Esto debido a
que el determinismo de las EDO ha jugado un papel importante en la revolucién industrial y el desarrollo tecnolégico
del siglo XX. Las EDO deterministas se pueden usar para modelar la dindmica de los sistemas fisicos y estudiar su
estabilidad y reaccién a los insumos. Por ejemplo, los ingenieros civiles usan dichos modelos para predecir como se
comportardn las estructuras bajo cargas. Los ingenieros aeronduticos usan dichos modelos para predecir cémo responderd una
aeronave a los cambios en sus superficies de control. Los ingenieros mecdnicos usan tales modelos para disefiar piezas moviles.

Otro tipo de modelado determinista es la légica digital sincrona, que abstrae el comportamiento aleatorio y analégico
de los circuitos. A pesar de los factores que puedan generar una aleatoriedad en los resultados (ruido térmico, defectos de
cristal, variabilidad de fabricacion, procesos de difusion, etc.). Los modelos analdgicos todavia se utilizan para circuitos en
algunas interfaces con procesos fisicos (sistemas de muy alta frecuencia, como circuitos de radio y sistemas electromecénicos,
por ejemplo).

Las abstracciones subyacentes detrds de la légica digital sincrona se han extendido al software concurrente por lenguajes
sincronos. Los lenguajes sincronos se utilizan en sistemas integrados criticos para la seguridad, como los sistemas de control
de aeronaves. Un modelo determinista, junto con implementaciones demostrablemente fieles, produce disefios que son mas
faciles de validar y, por lo tanto, mas faciles de certificar.

Ademas, otro paradigma de modelado determinista son los programas informaticos imperativos de un solo subproceso.
Los programadores confian en el determinismo de este modelo para construir programas muy grandes. Ademds, las fallas que
surgen inevitablemente en los programas grandes a menudo se deben a mecanismos que alteran la determinacién del modelo,
como los hilos. El determinismo de este modelo proporciona una base fundamental para la revolucion de la tecnologia de la
informacién del siglo XX.

Sin embargo, uno de los principales inconvenientes de los CPS es que conjuga distintas disciplinas, y por desgracia,
los modelos que prevalecen en estas disciplinas no se combinan bien, puesto que los lenguajes de modelado tienen disjuntos
y semadntica incompatibles. La historia de los lenguajes de programacién imperativos es instructiva. Las propiedades que
socavan el determinismo han sido ampliamente vistas como fallas y corregidas a medida que evolucionan los idiomas. Por
ejemplo, el uso irrestricto de punteros en C se ha restringido estrictamente en lenguajes de proxima generacion, como Java
y C#. El uso indisciplinado de hilos en Java se estd corrigiendo hoy en idiomas con gestién de concurrencia activada por
eventos, como JavaScript.



IV-B. Presente de los sistemas ciberfisicos

Los sistemas ciberfisicos han pasado de ser un concepto lejano y desconocido a algo que ya se estd implementando a diario
en la vida de las personas. Son sistemas cuyos componentes se entrelazan con el software mediante un amplio volumen de
capas y escalas. La interaccion entre sus distintos elementos es crucial y multidisciplinar, beneficidndose de los avances en
mecatrénica y cibernética, entre otros avances.

“Los sistemas ciberfisicos ya existentes en muchas compariiias se estdn expandiendo, de forma trasversal y vertical.
Primero por la facilidad de sensorizar y controlar todos los elementos para optimizar tanto la medicion y control, como la
planificacion de las operaciones industriales, y segundo por la mejora de la integracion con otros sistemas y plataformas,
como la realidad aumentada, las aplicaciones en movilidad, y las soluciones de optimizacion y toma de decisiones avanzadas,
como para el andlisis de tendencias y los sistemas de prediccion. Estos conjuntos de trafunciones avanzadas dentro del
entorno Industrial se han incorporado a los sistemas tradicionales dando lugar a lo que se conoce como fabricacion
avanzada” afirma Jaime Cabrera Martinez, Especialista de Producto de Weidmuller.

La automatizacién industrial es mucho més que clasificadores y transportadores. Hoy, las maquinas pueden aprender
del conocimiento y las operaciones, asi como del funcionamiento de otros equipos, para mejorar su inteligencia y lograr una
prevencion de errores efectiva que garantice la eficiencia del sistema e impulse la rentabilidad de los procesos. Sin embargo,
en la representacion de un sistema fisico se pueden encontrar fuentes que generan no determinismo, como lo son; ruido fisico,
fallas de partes, actuaciéon imperfecta, perdidas de paquetes, retrasos desconocidos, tiempos de ejecucién desconocidos y
programacién incontrolable. Pero lo que se busca es que un sistema ciberfisico siga un modelo determinista, pues los modelos
deterministas han demostrado ser tan ttiles. Mejores modelos junto con mejores implementaciones producen determinismo
(en el lado del modelado) y alta fidelidad (en la implementacién fisica). Algunos ejemplos de estos sistemas incluyen los
vehiculos auténomos que no necesitan conductor o los dispositivos y miquinas que realizan la monitorizacién de un paciente
de manera independiente para velar siempre por su salud, entre otros como los siguientes.

= Proyecto PRET

El proyecto PRET en Berkeley se establecié en 2007, cuyo objetivo de este proyecto fue reintroducir la previsibilidad
y la repetibilidad del tiempo adoptando técnicas de optimizacién arquitectnica para ofrecer mejoras de rendimiento sin
sacrificar la previsibilidad y la repetibilidad del tiempo. El enfoque incluye extender las arquitecturas del conjunto de
instrucciones (ISA) con control sobre el tiempo de ejecucién, demostrando que la previsibilidad y la repetibilidad del
tiempo no estdn refiidas con el rendimiento. La primera demostracién concreta de esto fue el PTARM (Presition Timed
ARM), un nicleo blando implementado en un FPGA basado en un ARM ISA. PTARM utiliza una tuberia entrelazada
con hilos para mitigar los efectos de la tuberfa y un controlador de memoria entrelazado para obtener una latencia
determinista de una jerarquia de memoria. lo mds importante es que el rendimiento agregado en realidad supera el
de un procesador canalizado convencional comparable, siempre que haya suficiente concurrencia en la aplicacién para
mantener ocupados cuatro subprocesos en todo momento. Este dltimo requisito es mitigado por la dltima generacién
de maquinas PRET de las cuales es una extensién de la arquitectura RISC V de cédigo abierto. Esta implementacion,
llamada FlexPRET, ofrece una arquitectura configurable que puede mezclar funciones duras en tiempo real con
temporizacion repetible y aplicaciones sensibles al rendimiento no en tiempo real. En un extremo de la configuracion,
el procesador es un RISC V convencional con un rendimiento competitivo, y en el otro extremo es un procesador duro
en tiempo real con tiempos precisos y repetibles. Las configuraciones intermedias admiten aplicaciones de criticidad
mixta, en el sentido de que puede combinar subprocesos con un comportamiento de temporizacion acorazado con
subprocesos que utilizan de manera oportunista los ciclos restantes. Esta arquitectura se implementa utilizando Chisel y
se implementa como un niicleo blando FPGA y un simulador de precision de ciclo C ++. las maquinas PRET combinan
varias ideas, para dar a los programadores control sobre el tiempo. Primero, usan una tuberia entrelazada con hilos
para habilitar el tiempo determinista en la tuberia. En segundo lugar, aprovechan el paralelismo en los disefios de
memoria DRAM para intercalar los accesos, a fin de permitir latencias deterministas. En FlexPRET, el uso de estos
mecanismos deterministas es opcional y presumiblemente se realiza solo para aquellos hilos para los cuales el tiempo
determinista es esencial. En tercer lugar, la gestiéon de la jerarquia de memoria, se realiza en software en lugar de en
controladores de caché de hardware. Cuarto, las maquinas PRET también son susceptibles de un anélisis preciso del
tiempo de ejecucion en el peor de los casos (WCET), ademds, puede limitar el impacto en tiempo real de las E / S
impulsadas por interrupciones, y puede mezclar tareas criticas de seguridad en tiempo real con computacién de propdsito
general al tiempo que garantiza el aislamiento. Las maquinas PRET traen una serie de beneficios, ya que permiten
programas con tiempos repetibles, lo que mejora la seguridad de que un sistema implementado se comportard en el campo



como lo hizo en las pruebas. Ademads, de que permiten el reemplazo de hardware sin requerir la recertificacion del software.
= Proyecto Ptides

El proyecto PTIDES se centra en el desarrollo de un modelo de programacién para sistemas distribuidos en
tiempo real y el estudio de algoritmos que pueden verificar estdticamente si un modelo cumple con los requisitos de
tiempo especificados en una red de sistemas distribuidos. Como con cualquier modelo, un modelo de Ptides es fiel a una
realizacion fisica, bajo unas caracteristicas especificamente, para que un modelo de Ptides sea fiel, la realizacién fisica
debe satisfacer los siguientes supuestos: 1. Los relojes se sincronizan con un limite conocido en el error de sincronizacion.
2.Cada canal de comunicacién tiene un limite conocido en su latencia. 3.El tiempo que toma cualquier calculo que
pueda afectar el mundo fisico tiene un limite conocido. En un modelo Ptides, los sensores y actuadores conectan los
mundos cibernético y fisico, en donde el mundo fisico se representa en el modelo que utiliza el tiempo newtoniano
idealizado con una tolerancia igual al error de sincronizacion del limite del reloj. Y por el lado cibernético, se supone
que cada plataforma que realiza el cédlculo tiene un reloj que esta sincronizado con todos los demds relojes del sistema.
Cuando un sensor toma una medida, la medida se convierte en un evento, con su marca de tiempo como la hora de la
plataforma local en la que se toma la medida. si un modelo de Ptides es programable en una realizacién particularmente
fisica y si la realizacién fisica ofrece un error de sincronizacién de reloj limitado y latencias de comunicacién limitadas,
entonces la realizacion fisica serd fiel al modelo determinista de CPS. Por lo tanto, podemos concluir sobre las maquinas
Ptides como, un modelo de programacién que explota protocolos de sincronizacién de tiempo como IEEE 1588, que
proporcionan una nocién global de tiempo fisico en sistemas distribuidos. PTIDES utiliza modelos de eventos discretos
(DE) como especificaciones de programacion para sistemas distribuidos en tiempo real. En el modelo de computo DE,
los componentes de software se comunican a través de eventos con marca de tiempo. Nos referimos a los valores de las
marcas de tiempo como “tiempo modelo”. Se usa el tiempo del modelo para definir la semdntica de ejecucién y agregar
restricciones que unen ciertos eventos de tiempo del modelo al tiempo fisico. Se limita la relacién entre el tiempo
modelo y el tiempo fisico solo a aquellas circunstancias en las que se necesita esta relacion.

= Bateria virtual

La bateria es uno de los componentes mds importantes de un vehiculo eléctrico o hibrido. La incertidumbre en
la conduccion, la fiabilidad de las baterias y la vida util son preocupaciones de seguridad, todos los desafios que deben
superarse para lograr una adopcién mds generalizada de vehiculos eléctricos.

Para enfrentar los desafios y la creciente demanda de vehiculos eléctricos e hibridos en los tltimos afos, la
bateria se ha vuelto cada vez mds importante. Por lo tanto, se requiere de completa compresion del rendimiento dindmico
de las baterias bajo varias condiciones que son de importancia. Sin embargo la condicién de funcionamiento de las
baterias incluye varios factores relevantes como temperatura ambiente, humedad, estilo de conduccién, nivel de carga,
velocidad de descarga y condiciones del camino. Para esto se debe comprender un modelo de bateria que proporcione
capacidades para la evaluaciéon de la salud, a través de la simulacién del rendimiento bajo diferentes condiciones.
Ademas, utilizando un modelo de bateria de este tipo, la funcionalidad de una bateria fabricada puede ser realimentada
por los proveedores de disefio y fabricacién para reconocer el potencial impacto del disefio y mejora del proceso de
fabricacion sobre el rendimiento de la baterfa.

La plataforma de gestiéon y prondstico incluye algoritmos para el estado de carga y el estado de estimacién de
la salud y clasificacién del comportamiento de conduccién. Actualmente, la mayoria de los modelos de baterias se
enfocan en individuos celdas de la bateria, o en el paquete de la bateria sin incluir la detallada dindmica dentro de la
baterfa. Sin embargo, todos los componentes en una bateria estdn asociados entre si. Las interacciones entre todas las
celdas, conductores, BMS y temperatura ambiente desempefiardn un papel importante en el rendimiento de la bateria
y merece un estudio integrado. Por otra parte, la practica de fabricacién fuertemente impacté en las condiciones de
aplicacién de la bateria y el comportamiento del usuario. Por lo tanto, se necesita un marco simulado que es capaz
de ejecutar las funciones discutidas anteriormente por integrando varios modelos para emular el multicambios en los
pardmetros y entradas de la bateria e investigar sus impactos en la funcionalidad de la bateria. Una baterfa virtual.®
un modelo ciberfisico resultante de fusionar la nueva tecnologia de bateria con inteligente herramientas que permiten
proporcionar las siguientes soluciones; Habilitar herramientas de prondstico para transformar datos en salud informacién
sobre salud, confiabilidad y operacional disponibilidad del sistema de bateria.

= Mayor conectividad de dispositivos médicos



Ademads de la confianza que cada vez mds dan los softwares, los dispositivos médicos estdn cada vez mas equipados con
redes costosas. Los dispositivos médicos interconectados efectivamente, forman un sistema distribuido de dispositivos
médicos de mayor escala y complexidad que se debe disefiar y validar adecuadamente para eficacia segura y seguridad
del paciente. Hoy en dia la capacidad de la red en los dispositivos médicos se utiliza principalmente para el monitoreo
de los pacientes (a través de la conexidn local de dispositivos individuales a monitores de pacientes integrados o para
monitoreo remoto en una configuracién de tele-UCI) y para la interaccidon electronica de los registros de salud para
almacenar los datos de cada paciente.

Las capacidades de la red en la mayoria de los dispositivos médicos actuales tienen una funcionalidad limitada y
tienden a depender de propietarios protocolos de comunicacién ofrecidos por los principales proveedores. La iniciativa
de la teroperabilidad es un esfuerzo relativamente reciente que tiene como objetivo proporcionar un marco de estandares
abiertos para la seguridad e interconectividad flexible de dispositivos médicos, con el fin de demostrar la seguridad del
paciente y la eficiencia de la atencién médica, adicionalmente para desarrollar estindares de interoperabilidad.

Un ejemplo donde se puede ilustrar como puede ser la seguridad del paciente mejorado gracias a estos sistemas,
es la interaccién entre una maquina de rayos-X y un ventilador. A menudo los médicos requieren de tomar rayos-X
durante la cirugfa, por ejemplo a los pulmones, si bajo el procedimiento el paciente se le aplica anestesia oral, el
paciente respira con la ayuda de un ventilador, y este impide que se tomen las imdgenes de rayos-X sin que produzca
un desenfoque, al mover los pulmones el ventilador debe pausarse y luego reiniciarse es ahi donde en algunos casos el
ventilador no reinicia y lleva a la muerte del paciente. Por lo general, hay suficiente tiempo para tomar una imagen de
rayos X en el final del ciclo de respiracién, cuando el paciente tiene fin-Se exhala exhalando hasta el comienzo de la
siguiente inhalacién. Esta el enfoque requiere que la maquina de rayos X sepa con precisiéon cuando el caudal de aire se
acerca lo suficiente a cero y el momento en que comienza la préxima inhalacién. Entonces, puede tomar la decision de
tomar una foto si es suficiente tiempo retrasos en la transmisién en cuenta - estd disponible.

V. FUTURO DE LOS SISTEMAS CIBERFISICOS

Entrando ya en la cuarta revolucién industrial, impulsada por la evolucién de las nuevas tecnologias y sus aplicaciones en
la nube, Big Data e internet de las cosas; una revolucién que representa el futuro de la fabricacion, a veces llamada industria
4.0, esta revolucién estd ocurriendo en varias etapas durante un periodo de 10 o incluso 20 afios. Pero no nos engafiemos, el
resultado parece ser revolucionario desde el punto de vista actual.

Las instalaciones de produccién del futuro serdn modulares y mucho mds flexibles que las fabricas actuales. Esto serd
posible gracias a la utilizacién de procesadores miniaturizados, unidades de almacenamiento, sensores y transmisores que se
integran en casi todos los tipos imaginables de maquinas, productos y materiales, asi como herramientas y un nuevo software
para los flujos de datos de fabricacion. Todas estas innovaciones permitirdn a productos y mdaquinas, comunicarse uno con
el otro. Como tal, un producto que estd en proceso de ser fabricado llevard a una memoria digital de produccién integrada
en ¢l desde el principio, para asi comunicarse con su entorno en cada etapa de su proceso de produccidn. De esta forma, el
producto se convierte en un sistema cibernético fisico que permite que el mundo real y el mundo virtual se fusionen.

Asimismo en los sistemas ciberfisicos de la salud, donde se espera llegar a monitorear los pacientes constantemente
de esta manera prevenir accidentes como por ejemplo la distracciéon de una enfermera de turno en el momento mas impreciso
o conectar el marcapaso de una persona a dispositivos que avisen si algo falla y poder atacar esto inmediatamente previniendo
el riesgo, y con el objetivo claro de alargar la vida promedio del humano. El resultado final serd que las tecnologias del
futuro puedan optimizar y controlar sus procesos de una forma mucho mas flexible que hoy en dia. Sin embargo, aunque ya
existen algunos elementos de la fabrica ‘inteligente’, los expertos también coinciden en que se necesitardn adn algunos afios
para llegar al punto de la automatizacion casi completa.

Ademas del cambio en los procesos, también deberd surgir un cambio en los trabajadores, nuevos contratos, empleos
diferentes a los actuales; y para esto el trabajador debe adaptarse a los nuevos requisitos de la gestiéon del conocimiento;
esto no quiere decir que las compafiias no vayan a requerir del trabajo fisico, solo que requerirdn un conocimiento mds
profundos y de mayor habilidades para ejecutar y administrar sistemas cada vez mds interconectados dentro del proceso de
la fabrica y la fabricacion. Es decir no se prescindird de los trabajadores, ya que estos tendran una labor mds conjunta con
otros departamentos en el mismo ciclo de produccién, en una planta fisica suportada por un sistema informatico, en el que
se abarca desde la retroalimentacién de disefio y consultoria para la cadena de suministro de optimizacién e integracién de
la experiencia del cliente. En consecuencia, esta nueva funcién exigird a los empleados que estén mds conectados, tanto a la
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tecnologia como en la comunicacién entre ellos mismos. Lo que les permitira apoyar el disefio mas inteligente de operaciones,
mantenimiento y asi, aportar mayor calidad de servicio y seguridad.

Por otro lado, los sistemas ciberfisicos también pueden ser aprovechados para derribar barreras en la transferencia de
informacion, ya sea en una comunicacién o en un flujo de datos. Este entorno de produccion creado por estas tecnologias
de la comunicacién se ampliard mds alld de las maquinas e instalaciones en las plantas de fabricacién a fin de incluir otros
sistemas y areas de negocio.

Por ejemplo, la conexién de un sistema de planificaciéon de recursos empresariales (ERP) para el sistema de ejecucion
de fabricacién (MES) significa ser capaz de vincular la gestion de la logistica de materiales, planificacion de personal y los
calculos de los costos con el control de la operacién de produccion.

En el futuro ademds serd importante que las empresas tengan una interaccidn mas cercana con sus clientes, ya que
ellos pueden convertirse en una fuente de informacién sobre las necesidades de las personas, y sobre si los productos en
el mercado ya suplen esas necesidades, con lo cual la empresa podrd aprovechar esa informacién en su beneficio para
poder evolucionar y adaptarse. Y asi las empresas ser cada vez mas agiles y sensibles a las demandas del usuario final, al
poder reaccionar mas rdpido a los cambios y a las necesidades del mercado. Es decir, las empresas del futuro deben ser
capaces de incorporar los comentarios y las tendencias directamente en el proceso de disefio. Esto significa ser capaces de
vincular esas fuentes de datos durante todo el proceso de desarrollo. Como tal, las empresas pueden hacer trabajar a los
clientes para la empresa (no directamente), como se menciona en el libro los recursos de informacién, involucrando a sus
clientes més de cerca en el proceso de produccion. Gestionar este proceso de retroalimentacion correctamente, permitird a
un fabricante individualizar su produccién incluso para los volimenes mds pequefios, conservando auin, una productividad
Optima, optimizando asi la produccién de series con miiltiples variantes.

V1. APLICACION SISTEMAS CIBERFiSICOS DENTRO DEL CAMPUS DE LA UNIVERSIDAD.

Las investigaciones de los CPS revelan numerosas oportunidades y desafios en ramas como la medicina e ingenieria
biomédica, entre estos estdn, salas y hospitales inteligentes, cirugia y terapia guiadas por imagenes, control de flujo de fluidos
para medicamentos y ensayos bioldgicos, control de datos personales para la optimizaciéon de consultas y tratamientos, entre
otras. El cuidado de la salud dependen cada vez mds de dispositivos y sistemas médicos que estdn conectados mediante
una red, por ello se requiere que estos estén dindmicamente configurados, distribuidos y puedan interactuar con pacientes,
doctores y enfermeros en entornos complejos donde se debe asegurar confiabilidad, privacidad y preservar el cuidado de la
salud para ello se implementara los sistemas de salud integral donde se realice un manejo de los datos de salud heterogéneos
capturados a partir de multiples fuentes mediante un CPS de cuidado de la salud y utilizando las tecnologias de nube para
grandes volimenes de datos, llamado MPCS.

El dominio de MCPS ofrece un conjunto tnico de desafios distinto a cualquier otro dominio CPS. El drea de los
MCPS se basa en sufrir una transformacién sustancial, tanto en términos de expectativas de los médicos y cuidadores,
presentando también grandes oportunidades para la investigaciéon con gran impacto practico. Actualmente las capacidades de
los dispositivos médicos se utilizan principalmente para el monitoreo integro en los pacientes o remotos, asimismo para la

interaccidn de registros electronicos de salud y almacenarlos; como por ejemplo,
= Las enfermeras generalmente se preocupan por multiples pacientes a la vez y pueden distraerse en cualquier momento,
el cual puede llegar a ser de relevante, para esto usando un controlador automadtico para proporcionar monitoreo continuo



del estado del paciente y manejo de situaciones de rutina serfan un gran alivio para el cuidador y mejorar la atencién y
seguridad del paciente.

= El uso del control automdtico en escenarios clinicos plantea lo que estd en juego para las aplicaciones del control
en medicina para pacientes con enfermedades complicadas de tratar lo cual puede implicar la aplicacién de varios
tratamientos simultineamente, esto afecta varios sistemas del cuerpo en formas complicadas y a menudo insuficientemente
entendidas; para esto los métodos de control tedrico disefiados para operar disminuye la alta incertidumbre paramétrica,
como supervision.
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Para proporcionar un servicio conveniente y un entorno de la asistencia sanitaria, proponemos a partir del sistema Health-CPS
un sistema ciberfisicos aplicado al campus de la uis, este es un sistema para aplicaciones y servicios de salud centrados en el
paciente construido en la nube implementado para anélisis de big data. Este sistema consiste en una capa de recoleccién de
datos, una capa de gestion de datos para almacenamiento distribuido, computacion paralela y una capa de servicio orientada
a datos. Debido a que la universidad industrial de Santander cuenta con mas de 20.851 estudiantes matriculados los cuales
deben pertenecer a una entidad promotora de salud, estos también pueden acceder a los servicios médicos prestados por la
institucién, sin embargo no existe una comunicacién directa entre estas entidades y la uis, por lo tanto la implementacién de
un sistema ciberfisico en el cual se implemente el uso del control automatico en los escenarios clinicos de cada persona, lo
que nos permite un monitoreo continuo del estado del paciente y manejo de situaciones de rutina serfan un gran alivio para
el cuidador y mejorar la atencién y seguridad del paciente.

Utilizando tecnologias en la nube se requiere establecer una conexién entre todas las eps e instituciones médicas
legales, dirigida para cada paciente, con la idea de facilitar y mejorar el trabajo para cada doctor, enfermero, entre otros; para
ello se enlazard las historias clinicas y los aspectos mds importantes para tener en cuenta en cada paciente con el objetivo
de tener un control mds favorable y tener un seguimiento de sus expedientes médicos mds inequivoco al momento de tomar
decisiones del futuro, como recetar medicamentos, hacer algin procedimiento, entre otros. Asimismo las entidades promotoras
de salud tendran acceso a los respectivos dictimenes médicos que fueron ejecutados en la propia institucién.

Igualmente muchos estudiantes requieren de la cercania y facilidad de ir a consultas médicas en el campus, por lo
cual prefieren seguir sus tratamientos medicinales u odontoldgicos con estos doctores, por lo cual es necesario ver el historial
médico que llevaba y a pesar de que el paciente debe tener esto, presenta mas comodidad el acceso de cualquier doctor a
la nube y obtener esta informacidén de inmediato , de esta manera puede seguir llevando el tratamiento, conociendo todos
los riesgos existentes , medicamentos, resultados de exdmenes médicos, etc. En conclusion brinda una mejora en la atencién
asegurando que esta sea mds inequivoca y factible para los estudiantes.

VII. CONCLUSIONES

Este articulo trata sobre la historia de los sistemas ciberfisicos y la importancia de estos en la revolucion industrial 4.0. Para
esta se han requerido de mejores modelos y se ha enfatizado que estos no deban combinarse con lo que se estd modelando, lo
que tiende a ser un error demasiado comun entre los ingenieros. Analizando los modelos no deterministas y los deterministas,
estos ultimos han demostrado ser extremadamente ttiles e incluso forman el eje de la revolucién industrial y las revoluciones



de la tecnologia digital y de la informacién. Sin embargo, los sistemas ciberfisicos combinan estos modelos de tal manera
que no se conserva el determinismo.

Asimismo en este articulo se da el concepto de sistemas ciberfisicos, que se introdujo en una palabra y ha venido
reuniendo las expectativas de las nuevas tendencias en la industria, como el internet de las cosas y la industria 4.0. Se hace
una breve introducciéon de manera histérica sobre la evolucién de estos sistemas, la manera en que surgieron, como se ven
implementados en la actualidad y como se proyectardn en unos afos, siempre recalcando la gran importancia que han obtenido.

Las grandes tecnologias de datos han sido y son desarrolladas gradualmente y se utilizardn en todas partes. El dominio de
sistemas ciberfisicos médicos (MCPS) es cada vez mas comun y ofrece un dnico conjunto de desafios, distinto de cualquier otro
dominio de sistemas ciberfisicos. Esta drea consta de sufrir una transformacién sustancial, tanto en términos de expectativas de
los médicos y cuidadores de lo que MCPS puede hacer para ellos, lo cual presenta grandes oportunidades para la investigacion.

Para ejemplificar esto ingeniamos una manera de implementar dentro del campus de la universidad Industrial de Santander y
para ello requerimos el uso de tecnologias potentes para el diagndstico médico centrado en el paciente, en la prevencién, la
prediccidn y tratamiento de estos.
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